
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Payment Flaws: 
Free Stay Paradise



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 فهرست

رسی فرآیند پرداخت بر

 آسیب پذیری در بخش انتخاب شیوه پرداخت  •

 ایجاد اختلال در سرویس پرداخت  •

 و پرداخت مبلغ کمتر  IDORآسیب پذیری   •

• Double spending    رسید دیجیتال 

 پرداخت همراه با بازگشت پول به حساب بانکی •

 تصاحب حساب کاربری از طریق پرداخت فاکتور   •

 افشای اطلاعات  •

رس پولفیپرداخت از کندیفرآیبر

 پول  فیدر بخش ک یمنطق  یها ی ر یپذ بیآس •

 CSRFو  IDOR ی ر یپذ بیآس •

  Double spending ی ر یپذ بیآس •

هیو کارت هدفیتخفکدDouble spendingی ریپذبیآس



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 بررسی فرآیند پرداخت
PSPفروشندهمشتری 

 فروشنده بر اساس اطلاعات دریافتی تصمیم به تائید یا رد پرداخت می گیرد

======= مشتری سفارش خود را ثبت می کند 

خواهد  یم  یکرده و از مشتر  جاد یفاکتور را ا ستمیس
پرداخت خود را انتخاب کند  وهیکه ش  =====➔

= مشتری پرداخت از طریق درگاه را انتخاب می کند

  PSP ا به ر)مبلغ و.. (  فروشنده اطلاعات تراکنش 
================== ارسال می کند

==========➔

PSP  در پاسخ به درخواست فروشنده یک توکن به
 فروشنده باز می گرداند

به درگاه یافتیرا همراه به توکن در یفروشنده مشتر   
کند یم تیهدا پرداخت  =============➔

 مشتری اطلاعات کارت اعتباری خود را وارد می کند 

PSP پرداخت را پردازش کرده و اطلاعات 
 تراکنش را به مشتری باز می گرداند

 اطلاعات پرداخت توسط مشتری به فروشنده 
 ارسال می شود 

 فروشنده برای صحت سنجی و تائید تراکنش 
 ارسال می کند PSPاطلاعات تراکنش  را به 

PSP اطلاعات تراکنش را باز می گرداند 

==============================

=====================================➔

=================
=

=====➔



 

 

 

 

 

ثبت سفارش:
 مشتری ابتدا سفارش خود را در سیستم ثبت می کند 

 

 :پرداختوهیفاکتور و انتخاب شجادیا
و سپس از مشتری می    کندیم جاد یا مشتری پرداخت  یفاکتور برا کیسامانه ابتدا پس از ثبت سفارش 

 خواهد شیوه پرداخت خود را  انتخاب کند.)مشتری گزینه پرداخت از طریق درگاه بانکی راانتخاب می کند(

 

 

 

 

 

 

 

 

 بررسی فرآیند پرداخت

Request Response

Location: : https://sep.shaprak.ir?token= 

SwufAKSMKASD8asdjfJADSKADMV 

POST /pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-98212", 

 "Method" : "Saman" 

} 



  PSP:ارسال اطلاعات تراکنش به 

و در پاسخ یک توکن دریافت می  .کندیارسال م PSP را به  مشتری اطلاعات مربوط به سفارش  فروشنده
 کند.

 

 

 

 

 

 

 

 

 

 

:هدایت به درگاه بانکی 
 فروشنده کاربر را همراه با توکن به درگاه پرداخت هدایت می کند. 

 

:ارسال اطلاعات کارت اعتباری
 مشتری اطلاعات کارت اعتباری خود را وارد می کند. مرحله،  نیا در

 

Request Response

{ 

   "Status" : “Ok",  

   "Token" : “SRv21fSATGLCmcGD78yU" 

} 

POST /onlinepg/onlinepg HTTP/1.1 

Host: smaple.com 

{ 

      "TerminalId" : "0000",  

      "Merchant Secret" : "0000",  

        "Amount" : 12000,  

      "RedirectUrl" : "http://vri.ir/callback" 

} 



:پردازش تراکنش
PSP   اطلاعات کارت اعتباری را دریافت و پرداخت را پردازش می کند پس از انجام پرداخت اطلاعات تراکنش

 را به مشتری باز می گرداند.

 

:فروشندهارسال اطلاعات پرداخت به 
 توسط مرورگر مشتری  به فروشنده ارسال می کند.  تراکنش اطلاعات مربوط به 

 نمونه درخواست : 

 

 

 

 

 

 

 

 

 

متفاوت  (PSP) دهنده خدمات پرداختنام پارامترها ممکن است بسته به ارائه های مختلف   PSP در 
 انگر ینما ResNum بالامشابه است. به عنوان نمونه، در درخواست، یو ساختار اصل یباشد، اما منطق کل

 یبانک تالیجید  دیکد رس  RefNum و شود،یفروشنده معتبر محسوب م یشماره فاکتور است که از سو
کد، اطلاعات پرداخت را   نی و استعلام ا افتیبا در تواندی. فروشنده مگرددیم دیتول PSP است که توسط

 .د ینما دییکرده و در صورت صحت، تراکنش را تأ یبررس

 

Request Response

Location: : /Order/ 545512 " POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=GDASGDDSADFDASGDSAG

ASDGASDGS&ResNum=545512&State

=success&Amount=100000  



و تائید پرداختPSPاستعلام فروشنده از 
ه داده خود   گایرا در پا RefNum یتالیجید  دیرس مشتریفروشنده پس از دریافت اطلاعات تراکنش 

  دیرس کی دوبار مصرف شدن  ای  Double Spendingاز   یر یکار به منظور جلوگ نیکند. ا یجستجو م
کند و   یارسال م PSPکاربر را به سمت  ی اطلاعات ارسال فرشوندهمراحل  نیا  یاست پس از ط یتالیجید 

 کند.  یرد م ای دیپرداخت با سفارش کاربر ،پرداخت را تائ لاعاتپاسخ و تطابق اط افتیسپس با در

 کند  یارسال م PSPاستعلام تراکنش به  یبرا فروشندهکه  ینمونه درخواست

 

 

 

 

 

 

 

 

 

پرداخت   دییاقدام به تأ ر یاز دو روش ز یکیاطلاعات تراکنش، معمولاً به  افتیپس از در فروشنده  ها 
 :کندیم

 تالیجید  دی باشد، سامانه رس true برابر با Success روش، اگر مقدار پارامتر  نیدر ا:روش اول •
 .دینمایم دیی کرده و تراکنش را تأ رهیداده ذخ گاهیپرداخت را در پا

پرداخت،  دییاز تأ شی. پکندی اکتفا نم Success روش، سامانه صرفاً به مقدار نیدر ا   :روش دوم •
 یبازگشت یها( با دادهیدیکل یپارامترها ر یاطلاعات فاکتور کاربر )مانند شماره فاکتور، مبلغ، و سا

 راسوءاستفاده  ایاست، احتمال وقوع خطا  تر من یروش که ا نی. اشود یاز بانک تطابق داده م
 .دهدی کاهش م

Request Response

{ 

 "RRN" : "0000",  

 "MaskedPan" : “6104****22",  

 “Timestamp" : “Timestamp",  

 "OrginalAmount" : “1341000",  

 "Success" : True 

} 

POST /ipg/VerifyTransaction  HTTP/1.1 

Host: psp.com 

{ 

 "TerminalId" : "0000",  

 "Merchant Secret" : "0000",  

   "RefNum" : "jJnBmy/IojtTe5ke9U " 

} 



شماره فاکتور  افتیبا وجود در (PSP) دهندگان خدمات پرداختاست که اکثر ارائه نی توجه اقابل نکته
. در  کنندینم افتیدر فروشندهمقدار را از  نیا ،فروشندهتوکن، در زمان پاسخ به استعلام  جاد یهنگام ا

کرده و پاسخ را بر   افتیدرپرداخت را  تالیجید  دیو رساطلاعات درگاه ها معمولاً فقط PSP ند،یفرآ نیا
 .گردانندیاطلاعات بازم  نی اساس هم

 

شماره فاکتور را  تال،یجید دیها علاوه بر رسPSPاما اگر  کند،ینم جاد یا یمشکل  یطور کلروند به  نیا اگرچه
کاهش  یتوجهقابل زانیدهندگان را به متوسعه  یخطاها توانستندیم کردند،یم یو بررس افتیدر ز ین

  تینکته مهم را رعا  نیا پرداختهدهنده سداد و بها، تنها دو ارائه PSP انیذکر است که از م انیدهند. شا
است. ر یتقد ستهیاند، که شاکرده

:انصراف از خرید
به   یهمچنان اطلاعات د،یرا انتخاب کن دیانصراف از خر  نهیگز  یبه درگاه بانک ت یکه پس از هدا  یصورت در

 .فاکتور مشخص شود  تیتا وضع شود یارسال م فروشندهسمت 

 نمونه درخواست و پاسخ 

 

 

 

 

 

 

 

 

 

 

Request Response

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=&ResNum=545512&State=C

anceledByUser&Amount=100000  

Location: : /Order/ 545512 /fail" 

 



 

 

 

انتخاب کند. و درخواستی مشابه ا در فرآیند پرداخت از مشتری خواسته می شود که شیوه پرداخت ر
 فروشنده ارسال می شود. درخواست زیر احتمالا به سمت سرور 

 

 

 

 

 

 

 

 

 

 

در فرآیند پرداخت از مشتری خواسته می شود که شیوه پرداخت ر اانتخاب کند. و درخواستی مشابه 
 درخواست بالا به سمت سرور فروشنده ارسال می شود. 

 دارد؟تیاهمسامانهکییمعتبر پرداخت برویهاوهیچرا بدست آوردن ش

شاید بطور مستقیم در این بخش آسیب پذیری وجود نداشته باشد ولی پیدا کردن شیوه های مختلف 
 می تواند در مراحل بعدی یافتن آسیب پذیری  به ما کمک کند.پرداخت یک سامانه 

مثلا ممکن است در پیاده سازی درگاه پرداخت سامان اشتباهی صورت نگرفته باشد ولی در پیاده سازی 
درگاه بانک ملت فروشنده اشتباه کرده باشد پس به دست آوردن روش های مختلف و معتبری پرداخت  

دی نیز به ما  یک سامانه علاوه بر اینکه می توانیم بصورت مستقیم آسیب پذیری پیدا کنیم در مراحل بع
 کمک خواهد کرد. 

 

پرداخت وهیدر بخش انتخاب ش ی ریپذ بیآس  

Request

POST /pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-98212", 

 "Method" : "Saman" 

} 



ایرانبزرگترین فروشگاه اینترنتی در یکی ازداستان خرید رایگان  
بخش   نیمربوط به هم قاًیام، دقثبت کرده یبانتباگ  یهااز برنامه یکیکه در  ییهای ر یپذبیاز آس یکی

پرداخت را انجام داده و   ،یبه ورود به درگاه بانک ازیبدون ن ،یر یپذب یآس نیبا ا توانستی. مهاجم مشدیم
 .رد یبگ لیپرداخت کرده و تحو گانیصورت راسفارشات خود را به

پرداخت، مثل پرداخت از   یبرا یمختلف یهاروش  توانستیم  یصورت بود که مشتر  نیکار به ا وهیش
 .پول و... را انتخاب کند ف یک قیپرداخت از طر  ،یدرگاه بانک قیطر 

 نمیداشتم تا بب یختم نشد، سع یر یپذبیمختلف پرداخت به آس یهابخش  یرو می هاتست  نکهیاز ا پس
 ر؟ یخ ای کندیاستفاده م ز ین  گر ید  PSP کی سامانه از  ایآ

در   ر یو مقاد  شدیبه کاربر ارائه م ستمیکردم. مقدار پارامتر توسط س یر یپرداخت کامل را رهگ کی ابتدا
  ،یراحت یکردم. برا یبررس بارک ی را هم  JavaScript یهال یفا نان،یاطم ینبود. برا  JS یهالیداخل فا

 برابر با Method مقدار پارامتر  اگر جستجو کنم. مثلاً  پتیجاوااسکر  یهالیبود مقدار پارامتر را در فا یکاف
Saman  بود، فقطSaman  یهالیرا در فا JS دمیفهمیمقدار وجود داشت، م نی)اگر ا کردمیجستجو م 

 .وجود دارد(  لیهم در داخل فا ر یمقاد  یکه باق

رفتم تا شاید از طریق بررسی آرشیو چند سال گذشته متوجه شوم که سامانه از چه   waybackسپس به 
 شیوه های پرداختی و همچنین چه درگاه های استفاده میکرده که بازهم ناکام بود. 

پس از آن با تغییر مبلغ سفارش سعی کردم ببینم ایا ممکن است برای سفارش با مبالغ بالاتر از یک درگاه 
 پرداخت دیگر استفاده کرده باشند ) عموما در صرافی ها این اتفاق شایع است( 

کنم تا شاید   brute forceرا  Methodسعی کردم مقدار  پارامتر   wordlistسپس با استفاده از یک  
 مقادیر معتبر را به دست بیاورم 

ابتدا   این مورد هم ناکام بود تا اینکه به بخش فروش عمده محصولات این فروشگاه مراجعه کرده ام
برای  دیگر در این بخش یک شیوهاین بار متوجه شده ام  که و ثل مرحله قبل چک کردم رو م js فایلهای 

 بود که برای خرید چکی بود. cheque-companynameپرداخت وجود دارد و مقدار پارامتر 



انتظار نداشتم ولی وقتی به سامانه اصلی مراجعه کردم هنگامی ارسال درخواست مقدار پارامتر 
Method  را بهcheque-companyname   تغییر دادم و در کمال تعجب سفارشم ثبت شد و پس از چند

 . روز هم سفارش برایم ارسال شد 

 

خرید از کیف پول بدون موجودی
یک مورد دیگر هم استفاده از روش خرید از کیف پول است در حالی که موجودی ندارید هرچند امکان رخ 

 دادن این مورد بسیار کم است اما در طول تست نفوذ چند سامانه به این مورد برخوده ام.

کافیست یک بار سفارش خود را  از طریق کیف پول پرداخت کنید تا متوجه شوید سامانه چگونه پرداخت 
را پردازش می کند پس از بدست آوردن مراحل و درخواست های مختلف سعی کنید بدون داشتن  

 موجودی از طریق کیف پول پرداختتان را نجام دهید. 

جمع بندی روش های بدست آوردن شیوه های پرداخت معتبر در یک سامانه
• JavaScript Files 

• Discovery in APIs 

• Fuzzing 

• OSINT  

 

 

 

 

 

 



 

 

 

 

  ح،یصتح  یاستت که بدون انجام اعتبارستنج  نیپرداخت ا  یهاسیسترو  یستازادهیدر پ جیاز اشتتباهات را یکی
ستتامانه را با بحران مواجه کند.  تواندیموارد م یموضتتوع در برخ  نی. اکنندیفاکتور را ثبت م  کی  تیوضتتع

 دیمثال، تصتتور کن ی. براتستتامانه استت   کیموفق در    یهااز انجام تراکنش یر یمهم، جلوگ  یهااز بحران یکی
کند. اما چگونه   لیپرداخت خود را تکم ایداشتتتته باشتتتد  یموفق یگ ستتتامانه تراکنش  نتواند در  کسچیه

 ممکن است رخ دهد؟ یمشکل نیچن

درخواست انصراف از خرید
 

 

 

 

 

 

 

 

 

 افتیاز ستتامانه ها پس از در  یاستتت ، برخ دیمشتتکل در نوع برخورد ستتامانه با درخواستتت انصتتراف از خر 
مستلله   نیدهند و ا یانجام نم  یافتیاطلاعات در یبرو  یحیصتح یاعتبارستنج  دیدرخواستت انصتراف از خر 

پرداخت را  ازدرخواستت انصتراف    یکه وقت دیر یشتود ستامانه را در نظر بگ  یم یمشتکلات بحران جاد یباعث ا
امکتان    ز ین تیت وضتتتتع نیکنتد و بعتد از ثبتت ا  یفتاکتور پرداختت را لغو م  یکنتد بتدون اعتبتارستتتتنج  یم  افتتیت در
 آن وجود ندارد . عتیوض ر ییتغ

 

پرداخت  سیاختلال در سرو  جادیا  

Request Response

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=&ResNum=545512&State=C

anceledByUser&Amount=100000  

Location: : /Order/ 545512 /fail" 

 



شتتماره فاکتور )که  کی  یامکان را بدهد که با ارستتال درخواستتت برا  نیبه مهاجمان ا  تواندیم  کرد یرو  نیا
آن   تیشتوند و وضتع  یپرداخت استت( ستبب لغو آن فاکتور م  اتیدر حال انحام عمل  یکاربر آن در درگاه بانک

شتتود چون قبلا  یارستتال م  فروشتتندهاطلاعات به   یکند حالا کاربر پرداخت را انجام داده وقت ینم ر ییتغ  ز ین
شتود.عموماً شتناسته  یپرداخت را رد کرده و پرداخت ثبت نم  فروشتندهشتده  تیفاکتور ثبت وضتع  نیا یبرا

.در واقع از کننتدیم  دایت پ شیواحتد افزا  کیت  دیت ( هستتتتتنتد و بتا هر فتاکتور جتدInteger) نتجر یفتاکتورهتا از نوع ا
تواند شتتناستته فاکتور  یم  یمهاجم براحت  نصتتورتیشتتود(،در ا  یاستتتفاده م   Auto Increment ID ،یژگ یو

 را لغو کنند. یبعد یهاپرداخت هیکاربران را داشته باشد و  کل ر یسا

 

نحوه تست این آسیب پذیری 
و تا مرحله پرداخت در درگاه   دیکن  کیپول کل ف یشارژ ک  ایمحصول    کی  دیخر   یمورد، ابتدا رو  نیتست ا  یبرا

 یبرا Stateمقدار پارامتر  رای. زدیکن  کیکل دیانصتراف از خر   نهیگز  یاستت رو ی. ستپس کافدیبرو  شیپ یبانک
که درخواستت انصتراف از  لاستت. حا یروش بهتر   نیمختلف متفاوت استت، ا یهاPSPدر    دیانصتراف از خر 

 .دیارسال کن Repeaterآن را به  د،یارا به دست آورده دیخر 

و تا مرحله پرداخت در درگاه   دیکن کیپول کل ف یشارژ ک ایمحصول  کی دیخر  یمورد، ابتدا رو  نیتست ا یرا
  یبرا State مقدار پارامتر  رای. زدیکن کیکل دیانصراف از خر  نهیگز  یاست رو ی. سپس کافدی برو شیپ یبانک

است. حال که درخواست انصراف از   یروش بهتر  نی مختلف متفاوت است، ا یها PSP در دیانصراف از خر 
 .دیارسال کن Repeater آن را به د،یارا به دست آورده دیخر 

پرداخت  دییتأ نتیاطلاعات به اندپو  نکهیاما قبل از ا د،یپرداخت موفق داشته باش کی دیمرحله دوم، با در
کرده و در   یرا از درخواست موفق کپ (PSP بسته به) … و OrderID ای ResNum مقدار دیارسال شود، با

سپس درخواست  د، یکن. ابتدا درخواست انصراف را ارسال دیکن یگذاریجا دی درخواست انصراف از خر 
 .دیارسال کن ر ییپرداخت موفق را بدون تغ

صتتورت  ندارد؛ اما اگر پرداخت شتتما به  یمعناستتت که ستتامانه مشتتکل  نیپرداخت موفق ثبت شتتد، به ا اگر 
 عملکرد آن را مختل کرد. یصورت کلبه توانیاست و م ر یپذبیثبت نشد، سامانه آس ز یآمتیموفق

 



 

 

 

دلیل بروز این مشتکل عدم اعتبارستنجی دقیق اطلاعات تراکنش استت ستامانه استتعلام رستید دیجیتال را 
که قرار استتتت تائید شتتتود( تطابق  ی  )فاکتور   Resnumدریافت می کند ولی اطلاعات تراکنش را با    PSP از 

پس اینجا مهاجم در صتتتورت داشتتتتن یک رستتتید دیجیتال موفق که استتتتفاده نشتتتده استتتت می  نمی دهد 
 تواند یک فاکتور را با هر مبلغی به تائید برساند .

 

نحوه تست این آسیب پذیری 
برای تستتتت این آستتتیب پذیری ابتدا یک ستتتفارش با مبلغ بالا ایجاد کنید و بروی پرداخت ستتتفارش از طریق  

را یاداشتتتتت  Resnumدرگاه بانکی بزنیتد پس از هدایت به درگاه بانکی بروی انصتتتتراف از خرید زده و مقتدار  
کنید.حالا کافیستتتتت یک ستتتتفارش با مبلغ کمتر ایجاد کرده و پس از هدایت به درگاه بانکی و پرداخت مبلغ  

که در مرحله قبل یاداشت  Resnumهنگامی که اطلاعات به اندپوینت تائید پرداخت ارسال می شد مقدار 
کرده بودید را جایگزین کنید در صورت آسیب پذیر بودن سامانه سفارشی که با مبلغ بالا ایجاد کرده بودید  

 تائید می شود.

 

 

 

 

 

 

 

 

 

 و پرداخت مبلغ کمتر IDOR ی ریپذ بیآس



 

 

 

 

 اشاره می کنم.من سه مدل تست برای دوبار مصرف کردن رسید دیجیتال دارم که به ترتیب آنها 

 

سامانه(چنددوبار مصرف کردن رسید پرداخت ) استفاده  از یک درگاه در 
  ی ه داده خود جستجو م گایرا در پا RefNum یتالیجید  دیاطلاعات تراکنش رس افتیفروشنده پس از در

 . است یتالیجید  دیرس ک ی دوبار مصرف شدن  ای  Double Spending  از یر یکار به منظور جلوگ  نیکند. ا

اما تصویر کنید مجموعه های بزرگ ممکن است چندین سامانه مجزا داشته باشند که پایگاه داده مجزا از  
 هم دارد ولی از یک درگاه پرداخت بانکی بصورت مشترک استفاده می کنند. 

 

نحوه تست این آسیب پذیری 
برای تست این مورد ابتدا مطملن شوید که درگاه های یکسانی در سامانه های دیگر استفاده شده برای  

 این کار سفارش های مجزا در این سامانه ها ایجاد کنید و سپس بروی انصراف از خرید بزنید اگر مقدار 
در همه درخواست های انصراف یکسان بود مشخص می شود که از   TerminalIdو  MIDپارامتر های 

 یک درگاه پرداخت بانکی مشترک بروی این سامانه ها استفاده شده است.

 

هزار تومان انجام دهید و پس از ارسال اطلاعات به   ۲۰حالا کافیست یک پرداخت مثلا با مبلغ  .1
 پارامتر های ارسالی را یاداشت کنید. فروشنده 

هزار تومانی ایجاد کنید و پس از اینکه به درگاه بانکی هدایت   ۲۰در سامانه بعدی یک فاکتور  .2
شدید بروی انصراف از خرید بزنید حالا  کافیست پارامتر های که در مرحله قبل یاداشت کرده  

 ( و درخواست را ارسال کنید. Resnumبودید را در این درخواست جایگزین کنید)إبجز مقدار  

 

 Double spending  تالیجید دی رس 



(Refnumدوبار مصرف کردن رسید پرداخت )اشتباه در ذخیره ساز ی 
  Resnumمقدار   Refnumیکی از اشتتباهات که کمتر رخ می دهد این استت که ستامانه بجای ذخیره ستازی 

 را در پایگاه داده ذخیره می کند.

نحوه تست این آسیب پذیری 
 برای تست این آسیب پذیری دقیقا مثل مرحله قبل باید عمل کنید .

ابتدا یک پرداخت را بصورت صحیح انجام دهید و درخواستی ای که اطلاعات تراکنش به فروشنده  .1
 ارسال می شود را تکثیر کنید

سپس یک سفارش با مبلغ برابر ایجاد کنید و پس از هدایت به درگاه پرداخت بروی انصراف بزنید   .2
 را یاداشت کنید Resnumو مقدار 

که یاداشت کرده بودید را  Resnumبه درخواستی که تکثیر  کرده اید مراجعه کرده و مقدار   .3
 جایگزین کرده و درخواست را ارسال کنید . 

 

دوبار مصرف کردن رسید پرداخت )آسیب پذیری منطقی (
همانطور که در  ابتدا اشاره کردم عموما کمتر رخ می دهد که سامانه پس از تائید پرداخت مقدار 

Refnum  را در پایگاه داده ذخیره نکند. اما اشتباه در  پیاده سازی سرویس پرداخت ممکن است به ما
از پایگاه داده خود   Refnumاین امکان را بدهد کا با درخواست جعلی سامانه را مجبور به پاک کردن 

 کنیم.

این مورد را من در سامانه اسنپ باکس کشف کرده ام )البته موارد دیگری هم بودند که اجازه افشا 
 ندارم( 

وجود اسنپ باکس  فاکتور پرداخت شده در سامانه  کی یبرا دیامکان ارسال درخواست انصراف خر 
 شدیعمل باعث م نیداده حذف کند. ا گاهیرا از پا Refnum کرد یسامانه را مجبور م تیداشت که در نها

 مصرف شود: بارکیاز  شتر یب تالیجید  دیرس کیکه 

 



نحوه تست این آسیب پذیری 
کردم. ستتپس مبلغ مورد نظر را رفتم و روی گزینه شتتارژ کیف پول کلیک میابتدا به قستتمت کیف پول می-

کردم. دریافت می  Burpشدم تا پرداخت را انجام دهم و ترافیک را در  وارد کرده و به درگاه بانکی هدایت می
شتتد، شتتد و پرداخت تأیید می)استتنپ باکس( ارستتال می فروشتتنده  callbackبعد از اینکه درخواستتت به 

 کردم.ارسال می Repeaterدرخواست را به 

 

 

 

 

 

 

 

 

 

و درخواستتتتت   دادمیقرار م  CanceledByUserرو هم برابر با  Stateو  کردمیرو پاک م  RefNumحالا مقدار 
 کردمیرو ارسال م

 

 

 

 

 

 

 

 

Request Response

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=&ResNum=545512&State=C

anceledByUser&Amount=100000  

Location: : /Order/ 545512 /fail" 

 

Request Response

Location: : /Order/ 545512 " POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=GDASGDDSADFDASGDSAG

ASDGASDGS&ResNum=545512&State

=success&Amount=100000  



  یاعتبارستتتنج   گر یبود، ستتتامانه د   دیانصتتتراف از خر   تیچون وضتتتع شتتتد،یدرخواستتتت ارستتتال م  نیا  یوقت
  گاهیفاکتور را در پا  نیرکورد مربوط به ا جه،ینه. در نت ایفاکتور قبلاً ثبت شتتتده   نیا  تیوضتتتع ایکه آ  کرد ینم

بود،  NULLکردم،    ارستتتتالدرخواستتتتت    نیکته من در ا   RefNumکته پتارامتر    یی. از آنجتاکرد یم  تیت داده آپتد
RefNum شدیداده حذف م گاهیاز پا. 

 افتاد یکه م یو اتفاق کردمیارستال م ر ییرا بدون تغ  یهمان درخواستت اول قاًیحالا در مرحله ستوم، من دق
تا    توانستتتمیرا م ندیفرآ نی. اشتتدیپول اضتتافه م  ف یو پول به ک شتتدیم  دییبود که پرداخت مجدداً تأ  نیا
  می بتانتک کته فقط تتا ن تیت محتدود   لیت ه دلبت تکرار کنم. ) خواستتتتتمیستتتتاعتت انجتام دهم و هر چنتد بتار کته م مین

 (وجود داشت تالیجید  دیساعت پس از پرداخت امکان استعلام رس

 

(Race conditionدوبار مصرف کردن رسید پرداخت )
این آستتیب پذیری را من در ستتامانه دیوار کشتتف کرده ام ولی این مورد بستتیار شتتایع استتت و تقریبا در همه  
برنامه های باگ بانتی من این مورد رو  پیدا کرده ام .شتیوه کار به این صتورت که ما با استتفاده از یک رستید  

 رو پرداخت می کنیم . Resnum  دو تا فاکتور RefNumدیجیتال پرداخت  

 

نحوه تست این آسیب پذیری 
مثل مرحله قبل کاری که باید بکنیم این استتتت که ابتدا دوتا ستتتفارش با یک مبلغ یکستتتان ایجاد می کنیم 
بروی رپرداختت یکی از ستتتتفتارش هتا می زنیم و پس از هتدایتت بته درگتاه بتانکی بروی انصتتتتراف زده و مقتدار  

Resnum .را یاداشت می کنیم 

حتالا ستتتتفتارش دوم رو پس از هتدایتت بته درگتاه بتانکی پرداختت می کنیم و از ارستتتتال درخواستتتتت )اطلاعتات  
که   Resnumتراکنش به فروشتنده(جلوگیری می کنیم درخواستت را تکثیر کرده و در درخواستت دوم مقدار  

 Raceدر مرحلته قبتل یتاداشتتتتتت کرده بودیم را جتایگزین می کنیم. و حتالا هر دو درخواستتتتتت را در حتالتت  
condition  .یمنتاستتتتتب برا  زمینبود مکتان  لیت بته دلارستتتتتال می کنیم.و هر دو فتاکتور پرداختت می شتتتتود 



در این      ResNumمقدار   کی(، امکان سوءاستفاده و انجام چند تراکنش با Race Conditionاز ) یر یجلوگ
 .داشت وجود سناریو 

 

 

 

 

 

 

 

 

 

همچنین بیشتتر سترویس های پرداخت ایرانی برای رستید پرداخت بیش از یکبار استتعلام می دهند و همین  
وجود نداشتتتت طبیعتا    RefNumمورد برای استتتتفاده ما کافیستتتت.اگر امکان استتتتعلام بیش از یکبار برای 

 در این بخش نبود . Race Conditioنیازی به جلوگیری از 

 

 

 

 

 

 

 

 

 



 

 

 

 

یکی از آستتیب پذیری هایی که اولین بار بعد از کشتتفش خیلی لذت بردم همین آستتیب پذیری بود  ابتدا این  
موفق شتتده ام روی ستتامانه های زیادی این مورد رو ها کشتتف کرده ام اما بعد   VOD   کی ازیمورد رو روی 

 کشف کنم.

 

نحوه تست این آسیب پذیری 
برابر نبتاشتتتتد ستتتتامتانته یتک    Resnumبتا    Refnumدر بیشتتتتتر  برنتامته هتا وقتی کته مبلغ رستتتتیتد دیجیتتال  

ارستال می کند و تراکنش را لغو می کند . حالا اگر ما مثل مرحله قبل عمل کنیم و لی در  PSPدرخواستت به 
به علت عدم   درخواستت اول بررستی و تائید می شتود و با مبلغ بیشتتر قرار دهیم  Resnumدرخواستت دوم 

 . تطابق احتمالا  درخواست دوم باعث لغو تراکنش و برگشت پول به حساب می شود 

 

 

 

 

 

 

 

 

 

 

 

 پرداخت همراه با بازگشت پول 



همراه با یک مدل پیاده سازی که در برنامه دیوار به آن برخوردم هم برای اینکه بتوانید عملیات پرداخت 
برای یک پرداخت دو فاکتور ایجاد می کردیم .  داشته باشید باید بازگشت پول  

 

نحوه تست این آسیب پذیری 
 :ایجاد سفارش و هدایت به درگاه بانکی

کند تا به درگاه بانکی هدایت کند و روی گزینه پرداخت کلیک میمهاجم یک سفارش ایجاد می •
 .شود برای سفارش می  Resnumشود. این کار منجر به صدور یک شماره فاکتور 

کند، سپس، مهاجم در تب دیگر مرورگر مجدداً روی گزینه پرداخت برای همان سفارش کلیک می •
 .شود می Resnumکه منجر به صدور شماره فاکتور دوم

در صورتی که امکان ایجاد توکن پرداخت مختلف برای یک سفارش وجود نداشت می توانید روی  •
 را تست کنید شاید محدودیت دور بخورد.  Race conditionدرخواست 

 
را یاداشت و پرداخت  Resnumحالا دقیقا مثل مراحل قبلی روی انصراف از خرید یکی از پرداخت ها زده و 

یاداشت  Resnumو سپس درخواست موفق را تکثیر کرده و در درخواست دوم   دهیمدیگر را انجام می 
 .ارسال می کردیم  Race conditionشده را جایگزین کرده و درخواست را در حالت 

یکی از درخواست ها سبب پرداخت و بسته شدن سفارش می شد. و وقتی درخواست دوم تائید می شد 
 برای لغو تراکنش ارسال می شد.   PSPچون سفارش از قبل تکمیل شده بود درخواست به 

 

 

 

 

 

 

 

 

 



 

 

 

 

درگاه پرداخت به آن پرداخته  یهاسیندرت در تست کو به شود یگرفته م دهیکه ناد  یاز موارد  یکی
  یمختلف یوهایسنار توانیم ،یسازادهیپ طیاست. بسته به شرا یتست تصاحب حساب کاربر  شود،یم

و گزارش دادم را  کردم یبررس  یباگ بانت یهااز برنامه یکی یکه رو یاز موارد خاص یکی نجایرا اجرا کرد. در ا
دهم یم حیتوض  

 وی. سنارافتدیاتفاق م یخاص طیاست و در شرا رمتعارفیغ یبه آن اشاره کنم کم خواهمیکه م یمورد 
 callback که اطلاعات پرداخت به یشکل بود که پس از پرداخت موفق فاکتور توسط کاربر، زمان نیبه ا

سامانه اقدام   د،شده بو یمنقض ایکاربر در درخواست وجود نداشت  cookie اگر  شد،ی ارسال م رندهیپذ
که وجود   یا. )نکتهکرد یم (Resnum) مرتبط با شماره فاکتور یحساب کاربر   یهاcookie به بازگرداندن

 .(بود یپرداخت حتماً موفق م دی است که با نیداشت ا

 ی انجام نداده بود.وبرا  یح یصح  یاعتبارسنج  Resnumپارامتر    ینبود، اما سامانه رو  یکار مشکل  ینجایا  تا
را در آن قرار    گر یکاربر د   کی و سپس شماره فاکتور    دیداد یپرداخت موفق انجام م کیبود    یکاف  یبهره بردا

د. البته مشکلات خاص خود را یکن  دایپ  یصورت کور دسترسبه   یحساب قربان  ی هاcookieتا به    دیداد یم
برا  ز ین کاربر   یداشت؛  حساب  تصاحب  م  کی   دی با  یهر  انجام  خوش   د،یداد یپرداخت  و که  بودم  شانس 
 تومان بود  2000محصولش   نیکمتر  متیق

 

نحوه تست این آسیب پذیری 
برای تست این مورد ابتدا یک فاکتور را پرداخت کنید و هنگامی که اطلاعات تراکنش به فروشنده ارسال 

می شد مقدار توکن و کوکی ها را از درخواست پاک کنید اگر سامانه در پاسخ کوکی ها یا توکن مربوط به 
که   IDORیری های دیگر مثل  حساب کاربری شما را بازگرداند می توانید سعی کنید با استفاده از آسیب پذ

 در مرحله اول توضیح دادیم فاکتور یک کاربر دیگر را پرداخت کرده و تصاحب حساب کاربری را انجام دهید. 

 

 پرداخت فاکتور  قیاز طر ی تصاحب حساب کاربر



برخی از سامانه ها پس از دریافت اطلاعات   است  XSSآسیب پذیر ی مورد دیگر که می توانید تست کنید 
دریافت کرده اند را همراه با نتیجه پرداخت به کاربر   کاربر تراکنش اطلاعات مربوط به تراکنش را که از 

در این حالت می توانید بررسی کنید کدام مقادیر ارسالی در صفحه چاپ می شود و    نمایش می دهند .
 های خود را داخل آن پارامتر تزریق کنید.  payloadسعی کنید 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Request Response

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=&ResNum=<scrupt>alert(‘x’);

</script>&State=CanceledByUser&Amo

unt=100000  

>html> 

<head><title>payment  status</title><head> 

<bod> 

<p>id : <scrupt>alert(‘x’);</script> 

<br> State:CanceledByUser 

</p> 

<body> 

</html> 



 

 

 

ستتتتامانه ابتتتتتدا شتتتتماره  رنتتتتده،یپذ callbackها ، هنگتتتتام  ارستتتتال درخواستتتتت بتتتته ستتتتامانه یدر برختتتت 
آن فتتتاکتور قتتتبلاً اطلاعتتتات پرداختتتت ارستتتال و تتتتراکنش انجتتتام شتتتده  ی. اگتتتر بتتتراکنتتتدیم یفتتتاکتور را بررستتت 

اطلاعتتتات ستتتفارش را بتتته کتتتاربر  ماًیو، مستتتتق رد یتتت گ یپتتتارامتر هتتتا را در نظتتتر نمتتت  ر یباشتتتد، ستتتامانه ستتتا
 یو ارستتتتتال شتتتتتماره فاکتورهتتتتتا یر یپذبیآستتتتت  نیتتتتت بتتتتتا استتتتتتفاده از ا توانتتتتتدی. مهتتتتتاجم مگردانتتتتتدیبرم

 کند. افتیکاربران را در ر یمتعدد، اطلاعات سفارش سا

 

نحوه تست این آسیب پذیری 

  ت ی هدا   یانتخاب کرده و به درگاه بانک   د ی خر   ی را برا   تم ی آ   ک ی مهاجم    :ورود به درگاه پرداخت  .1
 شود ی م 

لحظه، درخواست    ن ی در ا .کند ی م  ک ی " کل د ی "انصراف از خر   نه ی گز  ی مهاجم رو   :د ی انصراف از خر  .2
 .شود ی ارسال م   فروشنده  به سامانه    د ی انصراف از خر 

  افت ی را در   د ی مهاجم درخواست مربوط به انصراف از خر :درخواست انصراف   ش ی را ی و و   ر ی تکث  .3
پرداخت را از درخواست حذف کرده و    ات ی مانند جزئ   ی رضرور ی غ   ی پارامترها   ی سپس تمام   .کند ی م 

 .دارد ی تنها پارامتر شماره فاکتور را نگه م 
،  Burp Suite در  Intruder مانند  ی مهاجم با استفاده از ابزار   :ی متوال   ی ارسال شماره فاکتورها  .4

سامانه    .کند ی ارسال م   ی بازه عدد   ک ی مختلف در    ی را با شماره فاکتورها   شدهش ی را ی درخواست و 
و اگر آن فاکتور قبلاً پرداخت شده    کند ی م   یدرخواست، فقط شماره فاکتور را بررس   افت ی پس از در 

 . گرداند ی پارامترها، اطلاعات سفارش را برم   ر ی سا   یبررس   ی جا باشد، سامانه به 
 

 

 

 

 

 

 اطلاعات یافشا 



 

 

 

 

و  گذارنتتتتدیعنوان ستتتتپرده در ستتتتامانه مرا بتتتته یکتتتتاربران مبلغتتتت  ،یپتتتتول داخلتتتت  ف یتتتت ک یستتتتازادهیدر پ
 یدگیتتت چیپ یستتتتمیس نیچنتتت  یستتتازادهیمختلتتتف استتتتفاده کننتتتد. پ یهتتتاپرداخت یاز آن بتتترا تواننتتتدیم
حستتاب شتتامل  نیتت . اشتتود یم جتتاد یداده ا گتتاهیحستتاب ستتپرده در پا کیتت هتتر کتتاربر  ینتتدارد. بتترا یاد یتت ز

. هتتر زمتتان شتتود یمتترتبط م (User ID) پتتول استتت و بتتا شناستته کتتاربر  ف یتت ک یماننتتد موجتتود  یتاطلاعتتا
 .شود یروز مبه یموجود  کند،یاز آن برداشت م ای کندیپول اضافه م ف یبه ک یکه کاربر وجه

ثبتتتتت  یجتتتتدول مجتتتتزا بتتتترا کیتتتت و برداشتتتتت(، معمتتتتولاً  ز یتتتت هتتتتا )وارتراکنش تیر یمتتتتد یعمتتتتل، بتتتترا در
کتتترد. بتتته  یر یتتت گیو پ رهیتتت بتتتتوان ذخ ز یتتت هتتتا را نتراکنش خچتتتهیتتتتا تار شتتتود یم جتتتاد یا یمتتتال یهتتتاتراکنش

از  نتتتانیاطم یبتتترا قیتتت دق تیر یبتتته متتتد ازیتتت ن رستتتد،یستتتاده بتتته نظتتتر م یستتتازادهیاگرچتتته پ ل،یتتت دل نیهمتتت 
 .کاربر وجود دارد  یهاو تراکنش ید صحت موجو

 

موجودی کیف پول کافیست
 ین حالت مبلغ از کیف پول کسر شده و سپس سفارش پرداخت می شود.در ا •

 

موجودی کیف پول برای پرداخت سفارش کافی نیست
هتتتزار تومتتتان  ۲۰۰ستتتناریو اول: کیتتتف پتتتول صتتتد هتتتزار تومتتتان موجتتتودی دارد و  ستتتفارش متتتا  •

استتت در ایتتن حالتتت ابتتتدا موجتتودی کیتتف پتتول کستتر شتتده و بتترای متتابقی مبلتتغ ستتفارش یتتک 
 فاکتور ایجاد می شود مشتری پس از پرداخت این فاکتور سفارشش تکمیل می شود.

ستتتتناریو دوم: موجتتتتودی از کیتتتتف پتتتتول مشتتتتتری کستتتتر نمتتتتی شتتتتود بلکتتتته بتتتترای متتتتابقی مبلتتتتغ  •
ستتتفارش یتتتک فتتتاکتور ایجتتتاد متتتی شتتتود و مشتتتتری پتتتس  از پرداختتتت مبلتتتغ بتتتاقی مانتتتده وتائیتتتد 

 فاکتور کل مبلغ یک جا از کیف پول کسر شده وسفارش تائید می شود.
 

 پول  فیپرداخت از ک ندیفرآ یبررس



 

 

 

 

 

های ، هنگامی که مبلغ ستتفارش بیشتتتر از موجودی کیف پول باشتتد، فرآیند پرداخت به در برخی از ستتامانه
شود و سپس برای پرداخت مابقی مبلغ، این صورت است که ابتدا مبلغ موجود در کیف پول کاربر کسر می

شتتتتود. اگر کتاربر پرداختت را در درگتاه بتانکی لغو کنتد، مبلغی کته از کیف پول کتاربر بته درگتاه بتانکی هتدایتت می
ای طراحی شتده که شتود. این مکانیستم به گونهکستر شتده بود، دوباره به حستاب کیف پول بازگردانده می

 .اطمینان حاصل شود کاربر هیچ مبلغی را از دست نخواهد داد اگر پرداخت نهایی انجام نشود 

کند. در این حمله، مهاجم از ضتعف موجود در مکانیزم بازگشتت وجه هنگام لغو تراکنش ستوءاستتفاده می
ای که بیشتر گونهبازگرداند، بهتواند مبلغ بیشتری به کیف پول خود می Race Condition او با استفاده از

 .ای باشد که از کیف پول او کسر شده استاز مبلغ اولیه

 

نحوه تست این آسیب پذیری 
ایجاد ستفارش با مبلغ بیشتتر از موجودی کیف پول:  مهاجم ستفارشتی با مبلغی بیشتتر از موجودی کیف پول خود   •

کند تا کند. ستیستتم ابتدا مبلغ موجودی کیف پول را کستر کرده و ستپس او را به درگاه پرداخت هدایت میایجاد می
 .مابقی مبلغ را پرداخت کند

کنتد. پس از جتای تکمیتل تراکنش، پرداختت را لغو میلغو پرداختت در درگتاه: مهتاجم در مرحلته پرداختت در درگتاه، بته •
 .لغو تراکنش، سیستم باید مبلغ کسر شده از کیف پول را به حساب بازگرداند

درخواستتت انصتتراف از   ای کههای همزمان: مهاجم در لحظهبرای ارستتال درخواستتت Race Condition استتتفاده از •
خرید  را در درگاه ثبت می کند یک درخواستتتت به اند پوینت فروشتتتنده ارستتتال می شتتتود مهاجم این درخواستتتت را 

بته دلیتل ضتتتتعف ستتتتیستتتتتم در متدیریتت   .کنتدطور همزمتان ارستتتتتال می، چنتدین درخواستتتتتت را بته  تکثیر کرده و
هتا پردازش شتتتتده و مبلغ بتازگشتتتتتی چنتدین بتار بته کیف پول مهتاجم هتای همزمتان، تمتامی درخواستتتتتدرخواستتتتت

 .شودافزوده می
هتای موازی، مهتاجم موفق  افزایش غیرقتانونی موجودی کیف پول: در نتیجته این ضتتتتعف در متدیریتت درخواستتتتت •

 شود تا مبلغ بیشتری از کیف پول خود بازگرداند، بیشتر از مقداری که ابتدا از آن کسر شده بودمی
 

 آسیب پذیری های منطقی  در کیف پول داخلی 



صورت دلاری یا ریالی شارژ کنند. این  بهتوانند کیف پول خود را های پرداخت، کاربران میدر برخی از سامانه
کنند. هنگام شتتتارژ کیف پول، ستتتامانه  های متفاوتی برای شتتتارژ استتتتفاده میدو نوع کیف پول از اندپوینت

کند. با این حال، در برخی از شتتتناستتته کیف پول را دریافت کرده و بر استتتاس آن، مبلغ مربوطه را کستتتر می
که ممکن استتت  طوریشتتود، بهطور صتتحیح انجام نمیها بهها، بررستتی دقیق شتتناستته کیف پولستتیستتتم

 .کاربر بتواند با پرداخت ریالی، کیف پول دلاری را شارژ کند

نحوه تست این آسیب پذیری 
دریافت شتتناستته کیف پول: مهاجم قصتتد دارد کیف پول خود را شتتارژ کند. در این فرآیند، ستتامانه   •

کند. هر نوع کیف پول از اندپوینت خاص شتناسته کیف پول مربوطه )ریالی یا دلاری( را دریافت می
 .کندخود برای شارژ استفاده می

جای  جایگزینی شتتناستته کیف پول دلاری در اندپوینت ریالی: مهاجم شتتناستته کیف پول دلاری را به •
دهد. به دلیل عدم اعتبارستتتنجی صتتتحیح از شتتتناستتته کیف پول ریالی در درخواستتتت شتتتارژ قرار می

 .شود سوی سامانه، این درخواست پردازش می
پرداخت ریالی برای شتارژ کیف پول دلاری: با ارستال درخواستت به اندپوینت شتارژ ریالی، مهاجم تنها   •

شتتتتود کیف پول دلاری خود را شتتتتارژ کنتد. این نقص  صتتتتورت ریتالی موفق میبتا پرداختت مبلغی بته
 .ناشی از عدم کنترل دقیق سامانه بر روی نوع کیف پول و تطابق آن با نوع پرداخت است

هتای ریتالی و دلاری،  برداری از ضتتتتعف ستتتتیستتتتتم: بته دلیتل عتدم تفکیتک صتتتتحیح بین کیف پولبهره •
تواند با پرداخت ریال، مبلغ بیشتتری را به کیف پول دلاری خود افزوده و ارزش بیشتتری مهاجم می

 .شده دریافت کندنسبت به مبلغ پرداخت
 

•  
•  

•  

•  

•  

•  

•  

 
 

 

Request Request

POST /pay/paypal HTTP/1.1  

Host: api.vooricon.com  

{ 

  "Amount" : "10000", 

  "Walletid" : "21345" 

} 

 

POST /pay/mellat HTTP/1.1  

Host: api.vooricon.com  

{ 

 “Amount" : “10000", 

 “Walletid" : “21345" 

} 

 

→



 

 

 

 

مخفیانه از کیف پول قربانی ، به طور  IDOR و CSRF پذیریگیری از دو آستیبدر این ستناریو، مهاجم با بهره
های امن، هر کاربر باید تنها بتواند از کیف پول کند. در ستتتیستتتتمبرای پرداخت ستتتفارش خود استتتتفاده می

دهند تا این  پذیری به مهاجم امکان میبهره ببرد، اما این دو آستتیب  خودش  خود برای پرداخت ستتفارشتتات
 .مکانیزم امنیتی را دور بزند

 

نحوه تست این آسیب پذیری 
و   کنتدیم  جتاد یخود ا  یستتتتفتارش برا  کیت پول: مهتاجم ابتتدا    ف یدرخواستتتتت پرداختت از ک  یر یرهگ •

 GETا متود  درخواستتتتت، معمولاً بت   نی. اکنتدیم  یر یپول خود را رهگ  ف یدرخواستتتتت پرداختت از ک
که  شتود یمتوجه م URL نیا یقرار دارد. مهاجم با بررست  URL یاستت که شتناسته ستفارش در انتها

 .است ر ییقابل تغ یشناسه سفارش به راحت
و  کندیم  نیگز یجا URL مهاجم شتناسته ستفارش خود را در :IDOR یر یپذبیستوءاستتفاده از آست  •

پرداخت استفاده   یبرا  یپول قربان ف یپول خودش، از ک ف یک  یکه به جا  کندیم  جاد یا  دیجد  ینکیل
 .شناسه سفارش است حیصح یاز عدم اعتبارسنج ینقص ناش نی. اکندیم

)با استتفاده از  کندیارستال م یقربان یرا برا شتدهیدستتکار نکیمهاجم ل   یبه قربان نکیارستال ل• •
 یتا رو دهدیم بیرا فر  ی( و قرباننگیشتت یف لیمیارستتال ا ای یاجتماع یمانند مهندستت   ییهاروش

 .کند کیکل نکیل
  کی خود وارد شتده باشتد، با کل یبه حستاب کاربر  یکه قربان  ی: در صتورتیپول قربان  ف یپرداخت از ک •

کستر  یپول قربان ف یو مبلغ ستفارش مهاجم از ک شتود یدرخواستت پرداخت ارستال م  نک،یل  یبر رو
درخواستتتت به صتتتورت خودکار از  راینخواهد داشتتتت، ز  ندیفرآ  نیبر ا  یکنترل چیه ی. قربانگردد یم

 .شود یاو ارسال م سمت
 یپول قربان ف یپرداخت را از ک ستتتتمیستتتفارش مهاجم:با پردازش همزمان درخواستتتت، ستتت  لیتکم •

 شود. یکلاهبردار نیمتوجه ا یقربان نکهیبدون ا شود،یم لیانجام داده و سفارش مهاجم تکم

 

 CSRFو  IDOR ی ریپذ بیآس



 

 

 

 

صتتتتورت مجزا ثبتت کننتد. این  ستتتتفتارش را بتهطور همزمتان چنتدین هتا، کتاربران قتادرنتد بتهدر برخی از ستتتتامتانته
طور همزمان انجام دهند و در برخی شرایط، دهد که خریدهای خود را بهویژگی به کاربران این امکان را می

 .راحتی از موجودی کیف پول خود استفاده کنندتواند به کاربران کمک کند تا بهاین عملکرد می

هایی را ایجاد  پذیریتواند آستیبستیستتم به درستتی مدیریت نشتود، میبا این حال، در شترایط خاصتی، اگر 
 Race های همزمان را پردازش کند، ممکن استتتدرستتتی درخواستتتویژه، اگر ستتیستتتم نتواند بهکند. به

Condition تواند به مهاجمان اجازه دهد تا از موجودی کیف پول خود پذیری میرخ دهد. این نوع آستیب
 .بیش از یک بار استفاده کنند

 

سناریو حمله
کند و با ثبت چندین  در این ستتتناریو، مهاجم از ضتتتعف در مدیریت همزمانی ستتتیستتتتم ستتتوءاستتتتفاده می

 .تواند از موجودی کیف پول خود بیشتر از یک بار استفاده کندطور همزمان، میسفارش به

 

نحوه تست این آسیب پذیری 
کند. در طور همزمان دو یا چند ستتفارش را در ستتیستتتم ثبت میثبت ستتفارشتتات متعدد:مهاجم به •

هتا کمی کمتر از شتتتتود کته مجموع آنای انتختاب میگونتههتا بتهاین فرآینتد، مبلغ هر یتک از ستتتتفتارش
 .موجودی کیف پول باشد

انتخاب گزینه پرداخت از کیف پول: پس از ثبت ستتفارشتتات، مهاجم گزینه اپرداخت از کیف پول  را  •
طور  هتای مربوط بته پرداختت همزمتان برای هر یتک از ستتتتفتارشتتتتات بتهکنتد. درخواستتتتتانتختاب می

 .شوندهمزمان ارسال می
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های  به دلیل ضتتتتعف در مدیریت همزمانی ستتتتیستتتتتم، درخواستتتتت ::Race Condition رخ دادن •
نتواند به درستتتی تواند باعث شتتود که ستتیستتتم  شتتوند. این امر میپرداخت همزمان پردازش می

 .موجودی کیف پول را بررسی کند و در نتیجه، بیش از یک بار از موجودی کیف پول کسر شود 
طور  جای کستر تنها یک بار موجودی کیف پول، بهکستر چندین بار از موجودی کیف پول: ستیستتم به •

طور غیرقتانونی  کنتد و در نتیجته، موجودی کیف پول بتههمزمتان مبتالغ هر دو ستتتتفتارش را کستتتتر می
 .یابدکاهش می

 هر دو سفارش پرداخت و تائید می شود.  •
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Request Request

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-32257", 

 "Method" : “Wallet" 

} 

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-52252", 

 "Method" : “Wallet" 

} 

Race Condition➔



شتود ستامانه را فریب در فرآیند پرداخت، موفق می Race Condition در این ستناریو، مهاجم با استتفاده از
دهد تا موجودی کیف پول او را همزمان برای دو ستتفارش کستتر کند. این ستتناریو مشتتابه ستتناریوی قبلی 

پذیری  برداری دارد، اما نقطه آستیبها ستعی در بهرهاستت که مهاجم با استتفاده از همزمانی در درخواستت
در اینجا تفاوت دارد. در حالی که در ستناریوی قبل مهاجم تنها از کیف پول برای پرداخت ستفارش استتفاده 

کرد، در اینجا مهاجم ابتدا از کیف پول خود برای بخشی از مبلغ سفارش استفاده کرده و سپس از درگاه می
س از تتأییتد پرداختت درگتاه، موجودی کیف پول افزایش  کنتد. ستتتتامتانته پبتانکی برای بتاقی مبلغ پرداختت می

، مهاجم درخواستتت Race Condition کند. با استتتفاده ازداده و ستتپس مبلغ نهایی ستتفارش را کستتر می
شتتود، بدون اینکه  کند، در نتیجه موجودی کیف پول دوبار کستتر میها را همزمان ارستتال میتأیید پرداخت

ها از یک تابع مشتتتترک برای کستتتر ها شتتتود. اگرچه معمولاً ستتتامانهستتتامانه متوجه همزمانی درخواستتتت
کننتد )این مورد بتاعتث می شتتتتود اگر در هتای پرداختت استتتتتفتاده میموجودی کیف پول در تمتامی بخش

ستناریو قبلی آستیب پذیر نبود در این حالت نیز آستیب پذیر نباشتد(، در برخی موارد این تابع ممکن استت به 
هر بخش نوشتتتته شتتتود به همین علت در صتتتورتی که ستتتناریو قبل قابل اجرا نبود صتتتورت جداگانه برای 

 .ممکن است این سناریو اجرا شده و در این بخش سامانه آسیب پذیر باشد

 

نحوه تست این آسیب پذیری 
پول  ف یک یاز موجود  شتتر یکه مبلغ هر کدام ب کندیم جاد یدو ستفارش:مهاجم دو ستفارش ا جاد یا •

 کندیم میتنظ  یاگونههزار تومان باشتتد، هر ستتفارش را به ۹۰۰پول  ف یک یاستتت. مثلاً اگر موجود 
 .تومان باشد ونیلیم ۱ها که مبلغ آن

پول" را   ف ی"استتتتتفتاده از ک  نتهیهر دو ستتتتفتارش گز   یپول: مهتاجم برا  ف یپرداختت از ک  نتهیانتختاب گز  •
پول کمتر از مبلغ کل ستفارش استت و   ف یک یکه موجود  شتود ی. ستامانه متوجه مکندیانتخاب م

به  او مهاجم ر کندیم جاد یهزار تومان( ا  ۱۰۰مبلغ تفاوت )مثلاً   یفاکتور برا  کیهر ستفارش   یبه ازا
 .کندیم تیهدا یدرگاه بانک

 دهتد،یانجتام م یدر درگتاه بتانک ی: مهتاجم هر دو پرداختت را بته صتتتتورت عتاد یپرداختت در درگتاه بتانک •
 .کندیها را متوقف مدرخواست نیپرداخت به سامانه، ا دییتأ یهااما قبل از ارسال درخواست

پرداخت را  دییتأ  یهاپرداخت به ستامانه: مهاجم درخواستت دییتأ  یهاارستال همزمان درخواستت •
. ستتامانه چون هر دو کندیبه ستتامانه ارستتال م Race Condition طور همزمان با استتتفاده ازبه



 یپول را بررستتت   ف یک یموجود  یدرستتتتبه  تواندینم شتتتود،یم افتیهمزمان در باًیدرخواستتتت تقر 
 .کند

و چون    کندیهر دو ستفارش: ستامانه هر دو درخواستت را پردازش م یپول برا ف یک یکستر موجود  •
. در کندیهر دو ستفارش مبلغ را کستر م یاستت، برا یهنوز کاف یپول در لحظه بررست   ف یک یموجود 

 .رود یم یو به حالت منف شود یپول به اشتباه دو بار کسر م  ف یک یموجود  جه،ینت
شتتتتده استتتتت، هر دو ستتتتفتارش   یپول منف  ف یک یموجود  نکتهیهر دو ستتتتفتارش::بتا وجود ا لیت تکم •

 .شوندیم لیتکم ز یآمتیطور موفقبه
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Request Response

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=asGxvdArDe21DSAGASDGA

SDGS&ResNum=545532&State=success

&Amount=120000  

 

POST /v1/transaction/verify HTTP/1.1 

Host: merchant.com 

MID=10920870&TerminalId=10920870

&RefNum=GDASGDDSADFDASGDSAG

ASDGASDGS&ResNum=545512&State

=success&Amount=100000  

Race Condition➔



 

 

 

برد تا از یک کد تخفیف دوبار استتتفاده های همزمانی در ستتیستتتم بهره میدر این ستتناریو، مهاجم از ضتتعف 
ها، فرآیند اعمال  بار اعمال شود )در بیشتر سامانهکند، در حالی که سیستم تنها باید اجازه دهد این کد یک

شود، و سپس  بندی میطراحی شده است که ابتدا قیمت محصولات بررسی و جمعای  کد تخفیف به گونه
شتتتود که حتی اگر ستتتامانه در برابر ریس  شتتتود. این ستتتاختار باعث میمبلغ تخفیف از مقدار کل کستتتر می

پذیر باشتتد، امکان استتتفاده مجدد از کد تخفیف برای یک ستتبد خرید یا ستتفارش وجود کاندیشتتن آستتیب
 نداشته باشد.(

ما باید در این شتتترایط ستتتعی کنیم که یک کد تخفیف را بروی دو ستتتفارش اعمال کنیم.این مورد بصتتتورت  
 شایع در بیشتر برنامه ها وجود دارد و می توانید به راحتی آن را کشف و گزارش کنید.

 

نحوه تست این آسیب پذیری 
را بصورت همزمان درخواست را در شما باید دو سفارش ایجاد کنید و سپس هنگام اعمال کد تخفیف 

ارسال کنید مثل نمونه زیر  Race condition حالت 

 

 

 

 

 

 

 

 

 

 هیو کارت هد فیکد تخف  Double spending ی ریپذ بیآس

Request Request

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-98212", 

 "Method" : "Saman", 

  "Code" : "TsbgreGH" 

} 

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

{ 

 "Order" : "VOR-98213", 

 "Method" : "Saman", 

  "Code" : "TsbgreGH" 

} 

Race Condition➔



برخی از ستتامانه ها ممکن استتت اجازه ستتاخت دو ستتبد خرید یا دو ستتفارش را بصتتورت همزمان به کاربر 
دو حستاب کاربری ایجاد کرده   رکه شترایط این چنینی حاکم بود می تواند ستفارش ها را د   یندهند در صتورت

 و سپس درخواست ها را ارسال کنید 

  Race conditionاگر در بخش ثبتت کتارت هتدیته بتوان بتا   همچنین در مواردی ممکن استتتتتت مثلا حتی  
چندین با کارت را ثبت کرد بهره بردای نداشتتتته باشتتتد مثلا تصتتتور کنید کارت هدیه اشتتتتراک یک ماه دارید و 

آستیب پذیر استت و شتما موفق شتده اید کارت هدیه را چند بار مصترف    Race conditionستامانه نستبت به 
کنید ولی ستامانه اشتتراک شتما را رزرو نمی کند و پس از ثبت کارت هدیه دقیقا از زمانی که کارت ثبت شتده  

درصتتتد برای حستتتاب شتتتما  ۹۰به شتتتما یک ماه اشتتتتراک تعلق می دهد یا اینکه کارت هدیه ای که تخفیف 
ما هر چند بار هم بتوانید کارت را اعمال کنید تغییری در درصتتد تخفیف نخواهید داشتتت  اعمال می کند شتت 

 ن صورت می توانید کارت هدیه را بروی دو حساب ثبت کنید.در ای

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Request Request

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

Token=usertoken(1) 

{ 

 "Number" : "VOR-2s2-GFSE", 

} 

POST /v8/pay/ HTTP/1.1  

Host: api.vooricon.com  

Token=usertoken(2) 

{ 

 "Number" : "VOR-2s2-GFSE", 

} 

 

Race Condition➔
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بررسی آماری سناریو های بررسی شده
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Background:
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